Les dangers d'internet e

CONSEILS!

Proteger son ordinateur

- ouvrir une session « invité »

- avoir des logiciels de protection
installés, actifs et a jour ( antivirus, pare-
feu, anti-spywares, windows live safety
scanner pour messenger, logiciel

contréle parental, etc...)

- activer les parameétres de sécurité de la

box ( clé de cryptage Wifi )

- multiplier les mots de passe
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Cher client de BNP Paribas.,

confirmer vos détails bancaires

Le département tec hnigue de BMP Paribas procéde & une mise a jour de logiciel
programmeés de fagon 4 ameliorer la qualité des services bancaires

MNous vous demandons avec bienvallance de chquer sur |2 lien ci-dessous et de

hittp :wewew secure bnppartibas netvbhangque/portail’'confproce dure . asgp

Mous nous excusons pour tout désagrément ot vous remercions de votre coopération

Se proteger soi-méme

- ne pas surfer sur des sites
non adaptés (dialogue )

- éviter l'ordinateur seul dans la
chambre et tard le soir ou trop
longtemps (addiction )

- vérifier l'information

- multiplier les adresses mails

- ne pas donner d'infos
personnelles

Faire attention a ce que l'on recoit

- piéces jointes, liens dans messages, spam ( gagnant d'un jeu
sans y avoir participé, demande informations bancaires ),
banniéres publicitaires

- y compris en provenance des contacts

Li htbp: | e, secure, bnpparibas, net, bangque, confproc. kv N fbnf
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Protéger son entourage

- pensez a l'indélébilité et au
détournement d'images( de soi
méme ou des autres )

- demandes d'autorisation de
diffusion

- faire suivre cette information B0z ation agitdilie 1/ N e' safonce
; IL—"'I—JJ ,uj ARIsIpro __ient du nat‘En Securite.

Faire attention a ce que I'on fait :

- rester dans la Iégalité
- attention aux achats virtuels

Sur les réseaux et tchats :

- choisir ses amis, pas de rencontre IRL d'inconnus
- paramétrer les comptes, enregistrer les conversations
- faire attention a l'illettrisme

Pour les ventes :

- méfiez vous des prix, vérifiez les sites et vendeurs
- préférez les achats sécurisés (paypal)
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Vous n'étes pas seuls
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